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BEZPIECZENSTWO
INFORMACJI
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PROLOG

Dlaczego bezpieczenstwo
informacji jest wazne?

Gwarantuje ciggtosc¢ dziatania organizaciji
Chroni przed utratg danych
Chroni reputacje organizaciji

Zapewnhnia zgodnoSc¢ z przepisami prawa

Minimalizuje ryzyko finansowe i prawne
Wzmacnia zaufanie klientow i partnerow

i wiele innych




MERITUM

PRZEDMIOT PERSPEKTYWA

INFORMACIE BEZPIECZENSTWO

ORGANIZACJA



INFORMACJA

ISTOTA I ZNACZENIE
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INFORMACJA

ISTOTA I ZNACZENIE

Zrodto: Wiener, N. (1948). Cybernetics: Or Control
and Communication in the Animal and the Machine.

Definicja: Informacja to sygnat, ktory redukuje
hiepewnosSc¢ odbiorcy i umozliwia sterowanie
systemem.

.............................
.............................

.............................



INFORMACJA

ISTOTA I ZNACZENIE

Zrodto: Bateson, G. (1972). Steps to an Ecology of
Mind.

Definicja: Informacja to coS co czyhni roznice
— czyli wszelkie dane, ktore maja znaczenie i
wptywaja na odbiorce.

.............................
.............................

.............................

.............................



INFORMACJA

ISTOTA I ZNACZENIE

Zrodto: Floridi, L. (2010). Information:
A Very Short Introduction.

Definicja: Informacja to dane, ktore zostaty
przetworzone i zinterpretowane w kontekscie,
nadajac im znaczenie i uzytecznosc dla
odbiorcy.

.............................
.............................

.............................



Informacje finansowe - budzety, prognozy, wyniki finansowe, analizy kosztow.
Informacje o klientach — dane kontaktowe, potrzeby, historia zakupow,
segmentacja.

Informacje o rynku i konkurencji — analizy trendow, benchmarki, raporty
branzowe.

Informacje operacyjne — procedury, procesy, zasoby, harmonogramy (w tym
informacje niejawne).

Informacje kadrowe - dane o pracownikach, struktura organizacyjna,
kompetencje (w tym dane osobowe).

Wtasnos¢ intelektualna - know-how, patenty, strategie produktowe,
dokumentacja techniczna.

Informacje prawne i zgodnosci — umowy, licencje, regulaminy, polityKi
zgodnosSci.

Informacje strategiczne — misja, wizja, cele dtugoterminowe, plany rozwoju

IWieleiﬂnyCh. 000000

INFORMACIJE, KTORE MAJA
STRATEGICZNE ZNACZENIE DLA
FUNKCJONOWANIA ORGANIZACII



jako potrzeba
jako wartosc

jak prawo

jako koniecznosSc¢c

STAN VS. PROCES PESYMIZM VS. OPTYMIZM RYZYKA & ZAGROZENIA




INFORMACIJA

jako fundament komunikaciji

 Komunikacja jako transfer informaciji
 Komunikacja jako transfer znaczen

« Komunikacja jak wywieranie wptywu
 Komunikacja jak proces psychospotecznego

tworzenia rzeczywistosci
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jako fundament organizaciji A P e R
 Sprawny przeptyw informaciji — umozliwia oo /g s 2r SR N
szybkie podejmowanie decyzji. T |
* Zrozumienie celow i zadan — wspiera realizacje 4 YA

strategii organizacii. b A S Sney— PR
 Budowanie wspétpracy i relacji - miedzy [ | -
zespotami, dziatami i pracownikami. i e
* Unikanie btedow i konfliktow — dzieki jasnym
i precyzyjnym przekazom.
 Bezpieczna wymiana informacji — chroni dane
przed nieuprawnionym dostepem.
* Kultura organizacyjna — komunikacja ksztattuje
wartosci i atmosfere pracy.
 Reakcja na kryzysy — dobra komunikacja
utatwia zarzgdzanie sytuacjami kryzysowymi.




INFORMACJA JAKO KLUCZOWY
ZASOB ORGANIZACII

* WartosS¢ strategiczna - informacja wspiera planowanie, decyzje i rozwao;.

« Zarzadzanie informacja - koniecznoSC porzadkowania, klasyfikacji i
kontroli dostepu.

* Poufnosc¢ i integralnoS¢é — ochrona informaciji przed nieautoryzowanym
dostepem i manipulacija.

- Cykl zycia informacji — tworzenie, przechowywanie, udostepnianie,
archiwizacja, usuwanie.

« ZgodnosS¢ z regulacjami — informacje muszg byC przetwarzane zgodnie z
prawem (np. RODO).

 Wrazliwosé informacji - niektore dane (np. osobowe, finansowe)
wymagajg szczegolnej ochrony.

« . Zrodto przewagi konkurencyjnej — unikalna wiedza i dane wspieraja
iInNowacyjnoscC.

* 'Ryzyko utraty lub ujawnienia - konsekwencje dla organizacji mogg bycC
powazne (wizerunkowe, finansowe, prawne).




BEZPIECZENSTWO INFORMACIJI

KROTKIE PODSUMOWANIE

Zarzadzanie ryzykiem:

Triada CIA: o, N

* Poufnosé (Confidentiality) entytikacja zagrozen.

 Integralnosé (Integrity) * Analiza ryzyka i ocena podatnosSci.

« Dostepnosé (Availability) - Planowanie ciagtosci dziatania

Srodki ochrony informaci:
 Techniczne: Srodki fizyczne, szyfrowanie, backupy, firewalle, kontrola dostepu.
) * Organizacyjne: polityki bezpieczenstwa, procedury reagowania na incydenty.

Najstabsze

ogniwo? * Fizyczne: zabezpieczenia biura, dostep fizyczny do danych.

EMesme. et



Dziekuje za
uwage

dr Rafat Barttomiej Panfil

Zaktad Bezpieczenstwa Wewnetrznego
Wydziat Nauk Technicznychi Spotecznych
Panstwowa Akademia Nauk Stosowanych
im. Ignacego MosScickiego w Ciechanowie

www.pansim.edu.pl

tel./fax: (23) 654 98 08

SN -
ANMMEERRY 7.
T NRRRES  ANARRNERRG (O

m@ﬁmﬁ, zs“|a\y‘§\?“‘\\‘|‘|‘|‘\‘|“‘jlm :
St A‘ﬁ%‘!\\‘ wy .
Wh jm'ﬂ \ “\i

5 WP SHWh
\% ~ 0 WM

ul. Warszawska 52, 06-500 M+awa




	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14

